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Opis API
API systemu FreshMail zostato zrealizowane wedtug wzorca REST. Komunikacja polega
na wystaniu zadania HTTP pod adres https://api.freshmail.com/rest/ i ewentualnym

przestaniu wymaganych danych. Odpowiedz jest zwracana w formacie JSON.

Uwierzytelnienie
Kazde wystane zadanie po APl wymaga uwierzytelnienia. Klient ma do wyboru jedna z

dwéch mozliwosci uwierzytelnienia:

1. Bearer Token

2. ApiKey & ApiSign

Bearer Token (Preferowana forma autoryzacji)

Uwierzytelnienie nastepuje poprzez wystanie nagtéwka HTTP o nazwie:

gdzie XYZ zawiera unikalny token dostepu do API, kazdy z klientéw posiada
swoj unikalny token/grupe tokenéw API.
Token mozna znalez¢ w Aplikacji przechodzac do:

Authorization: Bearer XYZ Ustawienia - Wtyczki i APl — Integracje »Twoje dane dostepowe do APIV2/
V3.
Przyktad poprawnego nagtéwka:

Authorization: Bearer fisgvt.6waelw6v7WiZ68mnFMEXI79YXY3Y1RHOXc5


mailto:api@freshmail.pl

ApiKey & ApiSign

Uwierzytelnienie nastepuje poprzez wystanie nagtéwkéw HTTP o nazwach:

zawiera unikalny klucz dostepu do API, kazdy z klientéw posiada swdj unikalny klucz
X-Rest-ApiKey API.
subskrypcje — lista subskrypcyjna = opcje zaawansowane i API

zawiera podpis zadania. Podpis jest generowany na podstawie parametréw
X-Rest-ApiSign
wysytanych w zadaniu oraz na podstawie ApiSecret.

Istniejg dwa schematy generowania X-Rest-ApiSign, oba zostaty przedstawione ponizej:
Schemat oparty na URL-encoded query:
wymagane jest dodanie nagtéwka Content-Type w zadaniu http o wartosci:
text/html lub application/xml lub application/json, np.:
Content-Type: application/json
wtedy mozna wygenerowac X-Rest-ApiSign w oparciu o algorytm:

sha1( ApiKey + GET_data + POST_data + ApiSecret)

gdzie:
ApiKey 32 znakowy Api key.
petna Sciezka dostepu — np. /rest/ping, /rest/mail itp.
GET_data )
Wiecej szczeg6tow w sekdji ,Sciezka dostepu”.
dane POST umieszczone w zadaniu. Jesli w zadaniu znajduja sie tylko dane GET to
POST_data wartos¢ POST_data jest pusta. Wartosci musza by¢ escapowane na potrzeby URL,
np.: email=test%40test.pl&subject=test+emaila
40 znakéw, unikalny sekret dla kazdego z klientéw. W przypadku
ApiSecret . . . . ,
skompromitowania klucza nalezy bezzwtocznie wygenerowaé nowy.
Schemat oparty na JSON:

wymagane jest dodanie nagtéwka Content-Type w zgdaniu http w postaci:
Content-Type: application/json
wtedy mozna wygenerowac X-Rest-ApiSign w oparciu o algorytm:

sha1(ApiKey + GET _data + JSON_data + ApiSecret )



gdzie:

ApiKey 32 znakowy Api key.
petna $ciezka dostepu — np. /rest/ping, /rest/mail itp.
GET_data .
Wiecej szczeg6tow w sekdji ,Sciezka dostepu’.
dane w formacie JSON jakie s3 wysytane w zadaniu. Jesli w zadaniu znajduja sie
JSON_data tylko dane GET to wartos¢ JSON_data jest pusta. Przyktadowa wartos¢ JSSON_data:
{"subscriber":"test@test.pl"}
40 znakéw, unikalny sekret dla kazdego z klientéw. W przypadku
ApiSecret
skompromitowania klucza nalezy bezzwtocznie wygenerowaé nowy.
Odpowiedzi API

Odpowiedz na kazde zadanie wystane do API jest w formacie JSON, np.

{"status":"OK","data":[1,2,3]}

Jesli zapytanie powiedzie sie wtedy pod kluczem ,status” bedziemy mieli wartos¢ 'OK'.
Jesli metoda ma zwréci¢ dane bedg one pod kluczem ,data”. Natomiast jesli wystapi
btad pod kluczem ,status” bedzie wartos¢ ,,ERROR”, a pod kluczem ,errors” znajdzie sie
opis btedéw jakie wystapity wraz z kodami btedéw. W przypadku btedu kod HTTP
zwracany w nagtowku jest adekwatny do zaistniatego btedu, czyli np. 404, 403 itp. W
przypadku braku btedu kod HTTP to 200.



Obstuga btedéw
W razie wystapienia btedu status odpowiedzi jest rowny ,ERROR” natomiast pole

.€rrors” zawiera opis stowny btedu oraz kod btedu, np.

{"errors":[
{"message":"Brak tematu emaila",
"code": 1202}
1

"status":"ERROR"}

lub

{"errors":[
{"message": "Btedny adres odbiorcy",
"code": 1201},
{"message": "Brak tematu emaila",
"code": 1202}
]

"status":"ERROR"}

Sciezka dostepu
Kazda z akcji jaka mozna wykonaé ma swoja osobng éciezke dostepu. Sciezka zbudowana
jest w nastepujacy sposob:
[rest/[Controller]/[Action]/[param]/[param]/[param]
Controller nazwa kontrolera np. ping, mail, itp.
Action nazwa akcji w obrebie kontrolera.

parametr, nie moze zawiera¢ znaku ,,/”, w wiekszosci przypadkéw dodatkowe
param parametry GET sg zbedne. Jesli sg wymagane to ilo$¢ oraz ich format jest podany w

opisie akgji.



Ogodlne kody bfedow

500
1000
1001
1002
1003
1004

Btad serwera (Internal Server Error).

Brak autoryzacji.

Nie znaleziono kontrolera / akgji.

Nieobstugiwany protokoét. Prosze skorzystac z protokotu https.
Nieobstugiwany rodzaj zadania, np. wystano GET, a oczekiwano POST.
Brak uprawnien do wywotania danego kontrolera/akgji

Opis metod uzywanych w API

Ping — testowanie

Kontroler ten stuzy do przetestowania poprawnosci dziatania API. Osobno mozna

przetestowac poprawnos¢ dziatania zadan typu GET oraz zadan typu POST.

Wywotanie: GET /rest/ping

W odpowiedzi serwer zwréci ,,pong”.

Wywotanie: POST /rest/ping

W odpowiedzi serwer zwrdci dane ktére wysyta sie w POST.



Maile transakcyjne — wysytanie pojedynczych maili

Kontroler stuzy do wysytki pojedynczych maili transakcyjnych. Domyslnie wszystkie

parametry powinny by¢ przekazane w kodowaniu UTF-8. Mozna to zmieni¢ korzystajac z

parametru encoding.

Wywotanie: POST /rest/mail

Dane w POST:

subscriber
subject
html

text

from

from_name

reply_to

encoding

attachments

tracking

domain

tag

Wymagane
Wymagane
Wymagane*
Wymagane*

Opcjonalne

Opcjonalne

Opcjonalne

Opcjonalne

Opcjonalne

Opcjonalne

Opcjonalnie

Opcjonalnie

Adres email subskrybenta do ktérego wysytamy email.

Tytut emaila.

Tre$¢ html emaila (wymagana jesli nie ma tresci text).

Tres¢ tekstowa emaila (wymagana jesli nie ma tresci html).

Pole ,0d", jesli bedzie puste w to miejsce wstawi sie domyslny adres
nadawcy z systemu.

Pole ,Nazwa nadawcy”, jesli bedzie puste w to miejsce wstawi sie
domyslna nazwa nadawcy z systemu.

Pole ,Odpowiedz do”, jesli bedzie puste w to miejsce wstawi sie
domyslny adres nadawcy z systemu.

Kodowanie w jakim ma zosta¢ wystany email. Domyslnie jest to UTF-
8. Pamietaj, ze email musi by¢ przekazany w tym samym kodowaniu,
ktoére jest przekazane w parametrze encoding.

Obstugiwane kodowania to: UTF-8, iso-8859-2

Link do zatacznika, ktéry ma zostac dotaczony do maila. Maksymalny
rozmiar zatacznikéw to 0.5 MB

Pole przyjmujace wartosc 0/1. Jesli przekazane zostanie 1 to email
bedzie trackingowany przez kody sledzace zachowania
subskrybenta.

Uwaga: oznacza to, ze domena w jakiej pojawiajg sie linki zostanie
zmieniona oraz do wersji HTML zostanie dodany obrazek $ledzacy.
Domena do rebrandingu, wartos¢ aktywna tylko jesli jest wtaczony
dla maila tracking. Jesli warto$¢ bedzie pusta lub nie zostanie
przekazana zostanie umieszczona domyslna domena do rebrandingu.
Przyktadowa domena: mojanazwafirmy.mailnews.pl

Uwaga: aby korzystaé¢ z domen do rebrandingu w pierwszej
kolejnosci nalezy taky domene zgtosic korzystajac z panelu w
aplikacji.

Oznaczenie typu wysytanego maila. Wykorzystujac tagi, raporty z
maili transakcyjnych zostang podzielone na podgrupy.
Przyktadowe tagi: Mail Akceptacyjny, Mail przypominajacy, itp.



Kody btedow:

1201
1202
1203
1204
1205
1206
1207
1208
1209
1210
1211
1212
1213
1250
1251

Btedny adres subskrybenta.

Brak tematu maila.

Brak tresci HTML oraz tekstowe;j.

Btedny adres ,odpowiedz do”.

Btedny adres email nadawcy.

Nazwa nadawcy nie moze by¢ pusta.

Przekroczono dzienny limit wystanych maili.

Nieobstugiwane kodowanie.

Nieprawidtowy link do zatacznika.

Plik zatacznika nie istnieje.

Przekroczono maksymalny rozmiar zatacznikow.

Niepoprawna domena do rebrandingu, sprawdz czy domena zostata aktywowana.
Tag kampanii niepoprawny (za dtugi lub zawierajacy niedozwolone znaki)
Nie udato sie wysta¢ emaila, btad systemu.

Nie wystano emaila do tego subskrybenta, zablokowany administracyjnie



Wiadomosci SMS

Kontroler stuzy do wysytki pojedynczych wiadomosci SMS. Domyslnie wszystkie

parametry muszg by¢ przekazane w kodowaniu UTF-8.

Uwagi ogdlne

Numery telefonu musza by¢ podawane w Formacie 9 lub 11 cyfrowym (np.
48502602702 lub 502602702), mozliwe jest takze dodanie znaku ,.+" przed prefixem
kraju (np. +48502602702).

Tres¢ pojedynczej wiadomosci to standardowo do 160 znakéw lub 70 znakéw w
przypadku wystapienia chociaz jednego znaku specjalnego. Maksymalna dtugosc
wiadomosci wynosi 459 znakéw (lub 200 ze znakami specjalnymi) i jest wystana jako 3

potaczone SMS-y.

Znakami specjalnymi sg wszystkie znaki nie mieszczace sie w zestawie znakéw:

@ES¥eéUI0CAAE MN[~]| £2RE!"#1%&'()*+,-./0-9:<=>?A-ZAONUS; a-z36A 1A <enter>

Uwaga!

Znaki: ~ {}[]~\| <enter> zawsze liczone s3 podwdjnie (bez wzgledu na to czy wysytamy

SMS ze znakami specjalnymi czy bez) ze wzgledu na wymogi specyfikacji GSM.

SMS bez znakow specjalnych SMS ze znakami specjalnymi
Maksymalna ilo$¢ znakéw Ilos¢ SMSéw Maksymalna ilo$¢ znakéw Ilos¢ SMSoéw
160 1 70 1
306 2 134 2

459 3 200 3



Rodzaje wiadomos$ci SMS

Bramka umozliwia wystanie wiadomosci dwoéch rodzajow: wiadomosci typu ECO oraz

wiadomosci typu PRO.
SMS typu ECO to wiadomos¢ wysytana z losowego 9cio cyfrowego numeru telefonu.

SMS typu PRO to wiadomos¢ wysytana z nadpisem alfanumerycznym, czyli
zdefiniowanym polem nadawcy. Pole to nie moze zawiera¢ wiecej niz 11 znakéw z
zestawu a-zA-Z0-9 oraz znak myslnika ,,-". Aby korzystac¢ z SMS typu PRO konieczne jest

zgtoszenie nadpisu.

Aby méc korzystac z bramki SMS nalezy w pierwszej kolejnosci podpisa¢ umowe. Ceny za

sms typu ECO oraz typu PRO s3 zawarte w umowie.

Wysytanie wiadomosci SMS

Wywotanie: POST /rest/sms

Dane w POST:
gsm Wymagane Numer telefonu
text Wymagane Tre$¢ SMSa. Wiecej szczegdtdéw w sekgji ,Uwagi ogélne”
) Nadpis / nadawca. Wiecej szczegdtéw w sekgcji ,Rodzaje wiadomosci
from Opcjonalne » s . . .
SMS”. Jesli nadpis bedzie poprawny zostanie wystany sms typu PRO
Kody btedoéw:

1101 Numer GSM jest btedny

1102 Tre$¢ SMSa jest pusta

1103 Tre$¢ SMSa jest za dtuga (SMS bez znakdw specjalnych)

1104 Tre$¢ SMSa jest za dtuga (SMS ze znakami specjalnymi)

1105 Nadawca jest btedny

1106 Nadawca zostat niepotwierdzony (nadawca jest poprawny, ale oczekuje na weryfikacje)
1107 Zadanie jest w ztym kodowaniu, obstugiwane kodowanie to UTF-8

1150 SMS nie zostanie wystany, konieczne jest podpisanie umowy



Raporty — raporty z kampanii

Kontroler stuzy do pobierania raportéw oraz list wystanych kampanii.

Pobieranie listy wystanych kampanii

Wywotanie: GET /rest/reports/campaignsList/[page]
Dane w GET:

Numer strony z kampaniami, domyslnie pobierana jest pierwsza

age Opcjonalne
Pag Pd strona

W odpowiedzi serwer zwrdci liste 25 kampanii. Zwracane dane:

name Nazwa kampanii

topic Temat emaila w kampanii

subscribers Ilo$¢ subskrybentéw do ktérych byta wysytka
id_hash Unikalny identyfikator kampanii

sent Data wysytki kampanii, format: rrr-mm-dd hhii:ss

Pobieranie zbiorczego raportu z kampanii

Wywotanie: GET /rest/reports/campaign/[id_hash]
Dane w GET:

Unikalny identyfikator kampanii, mozna go otrzymad wywotujac

id_hash w
id_has ymagane metode /rest/reports/campaignsList

Zwracane dane:

subscribers Liczba wszystkich subskrybentéw do ktérych wystano kampanie

delivered Liczba dostarczonych wiadomosci

hard_bounce Liczba wiadomosci odbitych ,twardo” (http://www.ietf.org/rfc/rfc1893.txt)
soft_bounce Liczba wiadomosci odbitych ,,miekko” (http://www.ietf.org/rfc/rfc1893.txt)
opened Liczba wszystkich otwartych wiadomosci

clicked Liczba wszystkich kliknietych linkow

unique_opened Liczba unikalnych otwar¢ wiadomosci

unique_clicked Liczba unikalnych kliknietych wiadomosci

resigned Liczba wypisanych subskrybentow


http://www.ietf.org/rfc/rfc1893.txt
http://www.ietf.org/rfc/rfc1893.txt

Pobieranie zachowan subskrybentéw w czasie

Wywotanie: GET /rest/reports/campaignTimeDetails/[id_hash]

Dane w GET:

Unikalny identyfikator kampanii, mozna go otrzymac wywotujac

id_hash W
1d_has ymagane metode /rest/reports/campaignsList

Zwracane dane - tablica z kolejnymi dziataniami subskrybentéw w czasie:

{"status":"OK","data":

[
{“0pened“:“4",
"unique_opened":"4",
"clicked":"3",
"unique_clicked":"1",
"time":"2012-03-26 16:50"},
{"openedll:"1 H’
"unique_opened":"1",
"clicked":"1 ",
"unique_clicked":"1",
"time":"2012-03-27 08:30"}
]
}
opened Liczba wszystkich otwaré w danym przedziale czasowym
clicked Liczba wszystkich kliknie¢ w danym przedziale czasowym
unique_opened Liczba unikalnych otwartych emaili w danym przedziale czasowym
sunique_clicked Liczba unikalnych emaili z kliknietym linkiem w danym przedziale czasowym
time Czas w formacie ,,rrrr-mm-dd HH:ii”, rozdzielczo$¢ okna to 10 minut
Kody btedow:
1401 Niepoprawny numer strony

1402 Kampania o podanych id_hash nie istnieje



Kampanie — obsfuga kampanii

Kontroler stuzy do tworzenia, sprawdzania i wysytania kampanii.

Tworzenie nowej kampanii

Wywotanie: POST /rest/campaigns/create

Dane w POST:

name
url
html
text

subject
from_address
from_name

reply_to

list

group

resignlink

Zwracane dane:

hash

Wymagane
Opcjonalne
Wymagane*
Wymagane*

Opcjonalne
Opcjonalne
Opcjonalne

Opcjonalne

Wymagane*

Wymagane*

Opcjonalne

Nazwa kampanii

Adres strony z ktérej ma zostac pobrany kod HTML

Tres¢ html emaila (wymagana jesli nie ma tresci text oraz adresu url ).
Tres¢ tekstowa emaila (wymagana jesli nie ma tresci html).

Tytut jaki ma mie¢ email wystany przez system. W razie braku jako
tytut bedzie wzieta nazwa kampanii.

Pole ,0d", jesli bedzie puste w to miejsce wstawi sie domyslny adres
nadawcy z systemu.

Pole ,Nazwa nadawcy”, jesli bedzie puste w to miejsce wstawi sie
domyslna nazwa nadawcy z systemu.

Pole ,Odpowiedz do”, jesli bedzie puste w to miejsce wstawi sie
domyslny adres nadawcy z systemu.

Hash listy subskrypcyjnej do ktérej ma by¢ wystana kampania. Moze
byc¢ to tablica hashy jesli wysytka bedzie do wiecej niz jedne listy. W
przypadku wysytki do grupy nie trzeba podawac listy.

Hash grupy do ktérej ma by¢ wystana kampania. Moze byc¢ to tablica
hashy jesli wysytka bedzie do wiecej niz jedne grupy. W przypadku
wysytki do listy subskrypcyjnej nie trzeba podawac grupy.

Adres URL na jaki zostanie przekierowany odbiorca po kliknieciu na
link rezygnacji

W przypadku poprawnego utworzenia kampanii zwrécony zostaje jej hash



Kody btedow:

1701 Brak nazwy kampanii

1702 Brak tresci (nie podano tresci text, htmlani url)
1703 Btedny adres url
1704 Brak klienta (btad wewnetrzny)

1705 Brak parametréw (btad wewnetrzny)

1706 Btedny adres nadawcy (from_address)

1707 Btedny adres ,reply to”

1708 Brak listy subskrypcyjnej i grupy

1709 Co najmniej jeden hash listy jest btedny.

1710 Co najmniej jeden hash grupy jest btedny.

1711 Nie znaleziono list o podanym hashu.

1712 Nie znaleziono grupy o podanym hashu.

1713 Link rezygnacji musi by¢ poprawnym adresem URL

Edycja kampanii

Wywotanie: POST /rest/campaigns/edit

Dane w POST:

id_hash
name
url
html
text

subject
from_address
from_name

reply_to

list

Group

resignlink

Wymagane
Opcjonalne
Opcjonalne
Opcjonalne
Opcjonalne

Opcjonalne
Opcjonalne
Opcjonalne

Opcjonalne

Opcjonalne

Opcjonalne

Opcjonalne

Hash kampanii do edytowania

Nazwa kampanii

Adres strony z ktérej ma zostac pobrany kod HTML

Tre$¢ html emaila

Tres¢ tekstowa emaila

Tytut jaki ma mie¢ email wystany przez system. W razie braku jako
tytut bedzie wzieta nazwa kampanii.

Pole ,Od", jesli bedzie puste w to miejsce wstawi sie domyslny adres
nadawcy z systemu.

Pole ,,Nazwa nadawcy”, jesli bedzie puste w to miejsce wstawi sie
domyslna nazwa nadawcy z systemu.

Pole ,,Odpowiedz do”, jesli bedzie puste w to miejsce wstawi sie
domyslny adres nadawcy z systemu.

Hash listy subskrypcyjnej do ktérej ma by¢ wystana kampania. Moze
by¢ to tablica hashy jesli wysytka bedzie do wiecej niz jedne listy. W
przypadku wysytki do grupy nie trzeba podawac listy.

Hash grupy do ktérej ma by¢ wystana kampania. Moze by¢ to tablica
hashy jesli wysytka bedzie do wiecej niz jedne grupy. W przypadku
wysytki do listy subskrypcyjnej nie trzeba podawac grupy.

Adres URL na jaki zostanie przekierowany odbiorca po kliknieciu na
link rezygnacji



Uwaga:

W zadaniu mozna podac tylko te parametry ktére chcemy aby ulegty zmianie, jesli
dodamy parametr list lub group (nie mozna podac ich obu naraz) to stare ustawienie

grup/list subskrypcyjnych zostanie catkowicie nadpisane.
Kody btedoéw:

1750 Brak kampanii do edycji o podanym hashu
1751 Kampania juz ostata ustawiona do wysytki, modyfikacja niemozliwa

Reszta kodéw btedow jest identyczna jak w przypadku tworzenia kampanii.

Kasowanie kampanii

Wywotanie: POST /rest/campaigns/delete

Dane w POST:

hash Wymagane Hash kampanii do skasowania

Kody btedéw:

1724 Brak kampanii o takim hashu
1798 Kampania juz zostata skasowana



Wystanie kampanii testowej

Wywotanie: POST /rest/campaigns/sendTest

Dane w POST:
hash Wymagane Hash kampanii ktéra chcemy wystac
emails Wymagane Adres lub tablica adreséw na ktoére test ma by¢ wystany.
Tablica z polami dodatkowymi, w przypadku pozostawienia pola
custom_Fields Opcjonalne pustego wartosci pol dodatkowych zostang uzupetnione losowymi

danymi z listy subskrypcyjnej

Przyktadowe zadanie:

{"hash":"hash_kampanii",

"emails":"test@test.pl",

"custom_fields":{

"imie":"Jan",

"nazwisko":"Kowalski"}}

lub

{"hash":"hash_kampanii",

"emails":["test1@test.pl","test2@test.pl"]}

Kody btedéw:

1721 Brak hasha lub jest on niepoprawny.

1722 Brak adresu email.

1723 Co najmniej jeden adres email jest niepoprawny.

1724 Kampania o takim hashu nie istnieje.

1725 Kampania nie jest jeszcze gotowa do wysytki testowej.

1726 Wysytka nie powiodta sie.

1737 Btad tresci kampanii. Doktadny opis btedu bedzie zawarty w informacji zwréconej przez api


mailto:psu2@freshmail.pl
mailto:psu@freshmail.pl
mailto:test1@test.pl
mailto:psu@freshmail.pl
mailto:psu@freshmail.pl
mailto:test@test.pl
mailto:psu@freshmail.pl

Wystanie kampanii

Wywotanie: POST /rest/campaigns/send

Dane w POST:
hash Wymagane Hash kampanii ktérg chcemy wystac
time Opcjonalne Data wystania kampanii w formacie YYYY-MM-DD H:i:s
Kody btedow:
1731 Brak hasha lub jest on niepoprawny.
1732 Czas wysytki jest niepoprawny
1733 Czas wysytki nie moze by¢ wczesniejszy niz obecna godzina.
1734 Kampania o takim hashu nie istnieje.
1735 Kampania nie jest jeszcze gotowa do wysytki testowej.
1736 Kampania juz jest ustawiona do wysytki lub jest w jej trakcie.
1737 Btad tresci kampanii. Doktadny opis btedu bedzie zawarty w informacji zwrdéconej przez api



Subskrybenci — zarzadzanie subskrybentami

Kontroler stuzy do dodawania i aktualizowania danych o subskrybentach w listach

subskrypcyjnych.

Kody statuséw subskrybentéw

Opis stowny Wartosé Objasnienie

Aktywny 1 Subskrybent aktywny do ktérego moga by¢ wysytane kampanie

Do aktywacii 2 Subslfryben‘t ktéry musi klikn.ac' w lir\k akceptacyjny w mailu
potwierdzajgcym jego dodanie do listy

Nieaktywowany 3 Subskrybgnt ktory ‘po okres',le k|lk'u dni nie kliknat w link
akceptacyjny w mailu potwierdzajacym

Wypisany 4 Subskrybent ktéry wypisat sie z subskrypcji

e s . " Subskrybent ktérego skrzynka kilka razy z rzedu zwrécita maila z
Odbijajacy migkko 5 odpowiednim kodem (http://www.ietf.org/rfc/rfc1893.txt)
odbijajacy ,twardo” 8 Subskrybent ktérego skrzynka kilka razy z rzedu zwrécita maila z

odpowiednim kodem (http://www.ietf.org/rfc/rfc1893.txt)



http://www.ietf.org/rfc/rfc1893.txt
http://www.ietf.org/rfc/rfc1893.txt

Dodanie subskrybenta

Metoda dodaje subskrybenta jesli nie byto go w liscie subskrypcyjnej lub aktualizuje jego

status i dane jesli nie byt w statusie ,Aktywny” oraz ,Do aktywacji”

Wywotanie: POST /rest/subscriber/add

Dane w POST:
email Wymagane Adres email subskrybenta
list Wymagane Hash list subskrypcyjnej
Status jaki chcemy nadac¢ subskrybentowi, jesli pole bedzie puste
state Opcjonalne zostanie nadany status ,,Do aktywacji”, lista dostepnych statuséw w
dziale ,Kody Status6w Subskrybentow”
Czy do subskrybenta ma by¢ wystany email potwierdzajacy. Mozliwe
. ) wartosci to 0 oraz 1. Jesli pole bedzie puste zostanie wystany email z
confirm Opcjonalne potwierdzeniem. To pole jest ignorowane (email nie zostanie
wystany) jesli nadamy subskrybentowi status inny niz ,,Do aktywacji”.
Tablica z polami dodatkowymi i wartosciami w postaci:
custom_fields Opcjonalne  {"tag personalizacji pola 1":"wartos¢",
"tag personalizacji pola 2":"wartos¢"}
Kody btedéw:
1301 Adres email jest niepoprawny
1302 Lista subskrypcyjna nie istnieje lub brak hash'a listy

1303 Jedno lub wiecej p6l dodatkowych jest niepoprawne

1304
1305

Subskrybent juz istnieje w tej liscie subskrypcyjnej i ma status Aktywny lub Do aktywacji
Probowano nada¢ niepoprawny status subskrybenta



Modyfikowanie danych subskrybenta

Metoda aktualizuje status i dane subskrybenta

Wywotanie: POST /rest/subscriber/edit

Dane w POST:
email Wymagane
list Wymagane
state Opcjonalne
custom_Fields Opcjonalne
Kody btedoéw:

Adres email subskrybenta

Hash list subskrypcyjnej

Status jaki chcemy nadac subskrybentowi, jesli pole bedzie puste
aktualny status subskrybenta nie zostanie zmieniony

Tablica z polami dodatkowymi i wartos$ciami w formacie:

{"tag personalizacji pola 1":"wartos¢",

"tag personalizacji pola 2":"wartos¢"}

1331 Subskrybent nie istnieje
1302 Lista subskrypcyjna nie istnieje lub brak hash'a listy
1305 Préobowano nada¢ niepoprawny status subskrybenta



Pobieranie danych subskrybenta

Wywotanie: GET /rest/subscriber/get/[list]/[email]

Dane w GET:
email Wymagane Adres email subskrybenta
list Wymagane Hash list subskrypcyjnej

Zwracane dane:

email Adres email subskrybenta
state Status subskrybenta (zgodny z opisem w dziale ,,Kody Status6w Subskrybentow”)
custom_Fields Ilo$¢ subskrybentéw do ktérych byta wysytka
sent Data wysytki kampanii, fFormat: rrrr-mm-dd hhii:ss
Kody btedéw:
1311 Adres email jest niepoprawny

1312 Lista subskrypcyjna nie istnieje

Wyszukiwanie subskrybenta

Wywotanie: GET /rest/subscriber/search/[email]

Dane w GET:

email Wymagane Adres email subskrybenta

Zwracane dane:

lists Tablica z hashami wszystkich list na ktérych dany adres sie znajduje

Kody btedoéw:

1311 Adres email jest niepoprawny



Kasowanie subskrybenta

Metoda kasuje subskrybenta z listy subskrypcyjne;j

Wywotanie: POST /rest/subscriber/delete

Dane w POST:
email Wymagane Adres email subskrybenta
list Wymagane Hash list subskrypcyjnej
Kody btedéw:

1321 Adres email nie istnieje w tej liScie subskrypcyjnej

1322 Lista subskrypcyjna nie istnieje lub brak hash'a listy

Pobieranie historii akcji subskrybenta
Metoda pobiera ostatnie akcje subskrybenta.

Wywotanie: POST /rest/subscriber/getHistory

Dane w POST:

email Wymagane Adres email subskrybenta

list Wymagane Hash list subskrypcyjnej

limit Opcjonalne Ilo$¢ pobranych akgji subskrybenta (domyslnie 10)
Przyktadowy request:

{

"email":"tester1@freshmail.pl"
"list":"4zcnmd2ski"
"limit":"30"

}

Zwracane dane:

name Nazwa kampanii

email_topic Temat kampanii

scheduled_sent Data i czas wystania kampanii (Format: rrrr-mm-dd hhtii:ss)

state Status subskrybenta (dostarczony, odbicie miekkie, odbicie twarde)
opens_count Ilo$¢ otwar¢ subskrybenta

clicks_count Ilos¢ kliknie¢ subskrybenta



Kody btedow:

1311 Adres email jest niepoprawny

1312 Lista subskrypcyjna nie istnieje

1313 Subskrybent nie istnieje w podanej liScie subskrypcyjnej
1314 Warto$¢ atrybutu limit jest niepoprawna

1315 Subskrybent nie posiada akgji

Przyktad odpowiedzi niepoprawne;j:

{"status":"ERROR",
"errors":[{

"message":"Subscriber doesn't exist",
"code™:1313

1}

Przyktad odpowiedzi poprawne;j:

{"status":"OK",

"data":[{
"name":"4 kampania wtorkowa z dnia 30.07.2013",
"email_topic":"Jesienna promocja",
"scheduled_sent":"2013-07-30 21:37:42",
"state":"DELIVERED",
"opens_count":"1",
"clicks_count":"2"

1}



Subskrybenci — zarzadzanie wieloma subskrybentami w
pojedynczym zadaniu

Za pomoca ponizszych metod mozna wykonywac doktadnie te same dziatania co przy
zarzadzaniu pojedynczymi subskrybentami, ale w zadaniu mozna przesta¢ do 100
subskrybentéw naraz.

Dodawanie wielu subskrybentow
Metoda dodaje wielu subskrybentéw jesli nie byto ich w liscie subskrypcyjnej lub
aktualizuje ich status i dane jesli nie byt w statusie ,Aktywny” oraz ,,Do aktywacji”. W

przypadku dodania tylko czesci z adreséw (np. jeden z adreséw jest niepoprawny) zostaje

zwroécony kod 200 oraz dane dotyczace btednego/btednych adresow.

Wywotanie: POST /rest/subscriber/addMultiple

Dane w POST:
Tablica z adresami email i polami dodatkowymi w postaci
{"email" : "adres_email",
"custom_Ffields":
subscribers Wymagane { "tag personalizacji pola 1" : "wartos$c¢",
"tag personalizacji pola 1" : "wartos$¢" }
}
Pole "custom_fields” nie jest obowiagzkowe.
list Wymagane Hash list subskrypcyjnej
Status jaki chcemy nada¢ subskrybentowi, jesli pole bedzie puste
state Opcjonalne zostanie nadany status ,,Do aktywacji”, lista dostepnych statuséw w

dziale ,Kody Statuséw Subskrybentéw”



confirm Opcjonalne

Przyktadowy request:

{"list":"id_hash",

Czy do subskrybenta ma by¢ wystany email potwierdzajacy. Mozliwe
wartosci to 0 oraz 1. Jesli pole bedzie puste zostanie wystany email z
potwierdzeniem. To pole jest ignorowane (email nie zostanie
wystany) jesli nadamy subskrybentowi status inny niz ,,Do

aktywacji”.

"subscribers" : [ {"email":"tester1@freshmail.pl",

"custom_Fields":{"imie

:"Hanna",

"kod_promocyjny":"abcde"} },

{"email":"tester2@freshmail.pl",

"custom_Fields":{"imie

"Anna",

"kod_promocyjny":"efgh"} },

{"email":"tester3@freshmail.pl",

"custom_fields":{"imie

"kod_promocyjny

Kody btedéw:

"Agata”,

"wxyz"} }1}

1331 Nie udato sie dodaé/aktualizowac zadnego subskrybenta
1332 Lista subskrypcyjna nie istnieje lub brak hash'a listy
1335 Probowano nada¢ niepoprawny status subskrybenta
1336 Nie przekazano adreséw email do dodania

1399 Za duzo subskrybentéw w jednym zadaniu - limit 100

Przyktad czesciowych btedéw, wystany request:

{"list":"4zcnmd2ski",

"subscribers":[{"email":"poprawny@adres.email.pl"},

"email":"niepoprawny adres email"}]}

Zwracane dane (kod odpowiedzi 200):

{"status":"OK",
"data":{


mailto:poprawny@adres.email.pl

"inserted":1,
"not_inserted":1,
"errors":[{"email":"niepoprawny adres email",

"error":"Email address not correct",
"code":1301}]}}

Kody btedéw zwracane dla poszczegélnych subskrybentéw sg identyczne jak kody

btedéw dla metody /rest/subscriber/add

Modyfikowanie danych wielu subskrybentéow

Metoda aktualizuje status i dane wielu subskrybentéw

Wywotanie: POST /rest/subscriber/editMultiple

Dane w POST:
Tablica z adresami email i polami dodatkowymi w postaci
{"email" : "adres_emaiil",
"custom_Fields":
subscribers Wymagane {"tag personalizacji pola 1" : "wartos¢",
"tag personalizacji pola 1" : "wartos¢" }
}
Pole "custom_Fields” nie jest obiwigzkowe.
list Wymagane Hash list subskrypcyjnej
state Opgjonalne Status jaki chcemy nada¢ subskl"ybentom{i,jeél.i p9le bedzie puste
aktualny status subskrybenta nie zostanie zmieniony
Kody btedow:
1331 Nie udato sie dodaé/aktualizowaé zadnego subskrybenta
1332 Lista subskrypcyjna nie istnieje lub brak hash'a listy
1335 Préobowano nadac niepoprawny status subskrybenta

1336 Nie przekazano adreséw email do zaktualizowania
1399 Za duzo subskrybentéw w jednym zadaniu - limit 100

Zwracane dane/informacje o btedach s identyczne jak w przypadku metody

[rest/subscriber/addMultiple






Modyfikowanie poél dodatkowych wszystkich subskrybentéw

Metoda aktualizuje wybrane pole dodatkowe i ustawia ustalong wartos¢ dla wszystkich

subskrybentow

Wywotanie: POST /rest/subscriber/updateFieldValue

Dane w POST:
listHash Wymagane Hash list subskrypcyjnej
tag Wymagane Tag pola dodatkowego (np. kod_promocyjny)
Wartos¢ jak zostanie ustawiona w danym polu dodatkowym dla
value Wymagane . ,
wszystkich subskrybentéw
Adres www na ktéry ma zostac¢ wystana odpowiedz po zakonczeniu
url Wymagane ..
procesu aktualizacji
Zwracane dane:
id Id procesu
Kody btedow:
1381 Pole dodatkowe nie istnieje
1382 Brak hasha listy lub tag'a pola dodatkowego
1383 Niepoprawny adres url
1384 Zbyt duza liczba znakéw w polu ,value” - max. 255
1385 Pole ,value” jest wymagane
1386 Proces aktualizacji tego pola wciaz trwa, poczekaj na jego zakonczenie

Przyktad odpowiedzi niepoprawne;j:

{"status":"ERROR",

"errors":[{

"message":"Niepoprawny adres url",

"code":1383
1}

Przyktad odpowiedzi poprawnej (kod odpowiedzi 200):
{"status":"OK",
"data"{

"id":5

1

Po procesie aktualizacji zostanie wystane zadanie na wskazany adres URL. Odpowiedz

bedzie zadaniem typu POST, w tresci zagdania znajda sie nastepujace dane:



id Id procesu
updated Ilo$¢ zaktualizowanych pél subskrybentéw

Przyktadowe zadanie:

{"status":"OK",
"data":{
"id":5,

"updated":150
1}
W odpowiedzi skrypt oczekuje kody se statusem ,,OK":

{"status":"OK"}

Jesli powyzsza odpowiedz nie bedzie poprawna, skrypt ponowi kilka razy prébe

komunikacji, przy wiekszej ilosci btedéw nastapi zaniechanie wysytania kolejnych zadan.

Pobieranie danych wielu subskrybentéow
W przypadku gdy request jest czesciowo niepoprawny (np. cze$¢ adreséw email nie
istnieje) lub catkowicie niepoprawny (np. zaden z adreséw email nie istnieje) zostaje

zwrécony kod 200 oraz dane dotyczace btednego/btednych adreséw.

Wywotanie: POST /rest/subscriber/getMultiple

Dane w GET:
Tablica z adresami email uzytkownikéw:
[{"email":"tester1@freshmail.pl"},
subscribers Wymagane {"email":"tester2@freshmail.pl"},
"email":"tester3@freshmail.pl"} ]
list Wymagane Hash list subskrypcyjnej

Zwracane dane:

email Adres email subskrybenta
state Status subskrybenta (zgodny z opisem w dziale ,,Kody Status6w Subskrybentow”)
custom_Fields Pola dodatkowe wraz z wartoSciami

errors Tablica z btedami (w przypadku gdy ktérys z adreséw nie istnieje)


mailto:tester3@freshmail.pl
mailto:tester1@freshmail.pl
mailto:tester1@freshmail.pl

Kody btedow:
1341 Lista subskrypcyjna nie istnieje
1342 Tablica z subskrybentami jest pusta

1399 Za duzo subskrybentéw w jednym zadaniu - limit 100
1336 Nie przekazano adreséw odbiorcéw do pobrania

Kasowanie wielu subskrybentéow

Metoda kasuje subskrybentéw z listy subskrypcyjnej

Wywotanie: POST /rest/subscriber/deleteMultiple

Dane w POST:
Tablica z adresami email uzytkownikow:
. [ {"email":"tester1@freshmail.pl"},
subscribers Wymagane {"email":"tester2@Freshmail.pl"},
{"email":"tester3@freshmail.pl"} ]
list Wymagane Hash list subskrypcyjnej
Kody btedow:

1351 Lista subskrypcyjna nie istnieje
1352 Zaden z subskrybentéw nie istnieje/nie zostat skasowany
1399 Za duzo subskrybentéw w jednym zadaniu - limit 100

Zwracane dane/informacje o btedach sg identyczne jak w przypadku metody

/rest/subscriber/addMultiple


mailto:tester3@freshmail.pl
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Dodawanie subskrybentéw do listy odbiorcéw blokowanych
Metoda dodaje adresy subskrybentéw do listy odbiorcéw blokowanych.

Wywotanie: POST /rest/subscriber/addBlocks

Dane w POST:
Tablica z adresami email uzytkownikéw:
{"emails":[
. "tester1@freshmail.pl",
emails Wymagane

"tester2@freshmail.pl",
"tester3@freshmail.pl"

1}
Zwracane dane:
stats['added'] Ilo$¢ dodanych odbiorcow
stats['existing'] Ilo$¢ juz istniejacych odbiorcéw
stats['incorrect'] Ilo$¢ btednych odbiorcéow

Incorrect_mails Tablica z btednymi adresami (w przypadku gdy jakis mail byt btedny)

Kody btedéw:

1301 Adresy odbiorcéw sa niepoprawne
1336 Nie przekazano adreséw odbiorcéw do dodania
1343 Format przekazanych danych jest niepoprawny


mailto:tester3@freshmail.pl
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Kasowanie subskrybentéw z listy odbiorcow blokowanych
Metoda kasuje subskrybentéw z listy odbiorcéw blokowanych. Akcja mozliwa jedynie

przy adresach zablokowanych wtasnorecznie.

Wywotanie: POST /rest/subscriber/removeBlocks

Dane w POST:
Tablica z adresami email uzytkownikéw:
{"emails":[
. "tester1@freshmail.pl",
emails Wymagane

"tester2@freshmail.pl",
"tester3@freshmail.pl"

I}
Zwracane dane:
stats['removed'] Ilo$¢ skasowanch odbiorcéw
stats['not_existing'] Ilo$¢ nieistniejacych odbiorcéw
stats['incorrect'] Ilo$¢ btednych odbiorcéw
Kody btedow:
1336 Nie przekazano adreséw odbiorcéw do dodania

1343 Format przekazanych danych jest niepoprawny


mailto:tester3@freshmail.pl
mailto:tester1@freshmail.pl
mailto:tester1@freshmail.pl

Tworzenie kont
Metoda tworzy konto uzytkownika. Mozna utworzy¢ zaréwno konto gtéwne jak i konto

podrzedne.

Wywotanie: POST /rest/account/create

Dane w POST:

login Wymagane Login nowego uzytkownika (adres email)

password Wymagane Hasto ktérym uzytkownik bedzie sie logowat

firstname Wymagane Imie uzytkownika

lastname Wymagane Nazwisko uzytkownika

company Opcjonalne Nazwa firmy

phone Wymagane Numer telefonu

activation_mail Opcjonalne Czy ma by¢ wystany mail aktywacyjny (domyslnie true)
activation Opcjonalne Czy konto ma wymagac aktywacji (domyslnie true)
child_account Opcjonalne Czy konto ma by¢ kontem podrzednym (domyslnie true)

Zwracane dane;:

hash Hash nowo zatozonego konta
api_key Api key nowo zatozonego konta
api_secret Secret nowo zatozonego konta
Kody btedow:

1501 Brak loginu (adres email)

1502 Nieprawidtowy login

1503 Login juz istnieje w systemie

1504 Brak hasta

Hasto jest za stabe - musi zawiera¢ co najmniej 8 znakéw - w tym jedna litere, jedng liczbe
oraz jeden znak specjalny

1506 Brak imienia

1507 Brak nazwiska

1509 Brak telefonu

1510 Wystapit btad podczas tworzenia konta
1511 Konto nie zostato utworzone.

1512 Nie udato sie przypisac konta do aplikacji
1513 Brak uprawnien do tworzenia kont.

1505



Listy subskrypcyjne - zarzadzanie

Kontroler stuzy do zarzadzania listami subskrypcyjnymi. Umozliwia ich dodawanie,
modyfikowanie, listowanie oraz usuwanie.

Tworzenie list

Funkcja stuzy do tworzenia list subskrypcyjnych. Zwraca hash listy, ktérym mozna sie
dalej postugiwac.

Wywotanie: frest/subscribers_list/create

Dane:

name Wymagane Nazwa listy subskrypcyjnej

description Opcjonalne Opis listy subskrypcyjnej

custom_fields Opgjonalne Tablica definiujgca pola dodatkowe (wedle opisu z punktu Tworzenie

pol dodatkowych w listach)

Zwracane dane:

hash Hash nowej listy subskrypcyjnej
custom_Fields Tablica z petnymi opisami utworzonych pél - jesli miaty by¢ utworzone.
Kody btedow:

1601 Pusta wartos$¢ w polu name

1602 Nie udato sie utworzy¢ listy subskrypcyjnej

1603 Btedna lista pél dodatkowych.

1604 Tag personalizacji powinien sktada¢ sie jedynie z liter, cyfr i znaku podkreslenia.
1605 Nieprawidtowy typ pola.

1606 Osiagnieto maksymalng iloé¢ list na koncie



Modyfikowanie list
Funkgja stuzy do modyfikowania list subskrypcyjnych.

Wywotanie: frest/subscribers_list/update

Dane:
hash Wymagane Hash listy subskrybcyjnej
name Wymagane Nazwa listy subskrypcyjnej
description Opcjonalne Opis listy subskrypcyjnej
Kody btedow:

1611 Pusta wartos$¢ w polu name lub brak parametru name

1604 Brak uprawnien do listy

Usuwanie list
Funkgja stuzy do usuwania list subskrypcyjnych.

Wywotanie: frest/subscribers_list/delete

Dane:
hash Wymagane Hash listy subskrybcyjnej
Kody btedow:

1604 Brak uprawnien do listy
1605 Nie udato sie usuna¢ listy subskrypcyjnej



Pobieranie danych o listach

Funkcja stuzy do listowania wszystkich list subskrypcyjnych. Zwraca tablice z danymi
wszystkich list do ktérych konto ma uprawnienia.

Wywotanie: frest/subscribers_list/lists

Zwracane dane:

hash Hash listy subskrypcyjnej

name Nazwa listy subskrypcyjnej

description Opis listy subskrypcyjnej

creation_date Data utworzenia listy subskrypcyjnej

subscribers_number Liczba aktywnych subskrybentéw

list_type Typ listy, mozliwe wartosci to: ,single opt-in” oraz ,double opt-in”

Tworzenie p6l dodatkowych w listach

Funkgja stuzy do tworzenia p6l dodatkowych w listach subskrypcyjnych

Wywotanie: frest/subscribers_list/addField

Dane:
hash Wymagane Hash listy subskrybcyjnej
name Wymagane Nazwa pola w liscie
T Kt L ilach
tag Opgjonalne ag pod ktérym wartosa z tego pola beda c.Iostepne w mailach (w
przypadku braku jest tworzony na podstawie nazwy pola)
type Opcjonalne Typ pola - 0 tekstowe, 1 numeryczne (domyslnie tekstowe)

Zwracane dane:

id_hash Hash pola dodatkowego

Field_name Nazwa pola dodatkowego

personalization_tag Tag pod ktérym wartosci z tego pola bedg dostepne w mailach
Field_type Typ pola 0 — tekstowe, 1 - numeryczne

Kody btedow:

1622 Btedny lub pusty hash listy subskrypcyjnej

1623 Btedna lub pusta nazwa pola

1624 Btedna nazwa tagu

1625 Btedny typ pola

1626 Pole dodatkowe o takim tagu personalizacji juz istnieje



Wyswietlenie listy pél dodatkowych w podanej liscie

Funkcja stuzy do wyswietlenia wszystkich p6l dodatkowych w wybranej liscie
subskrypcyjnej

Wywotanie: frest/subscribers_list/getFields

Dane:

hash Wymagane Hash listy subskrypcyjnej

Zwracane dane:

hash Hash pola dodatkowego

name Nazwa pola dodatkowego

tag Tag pod ktorym wartosci z tego pola bedg dostepne w mailach
type Typ pola

Kody btedow:

1632 Btedny lub pusty hash listy subskrypcyjnej



Spamtesty
Kontroler stuzy do sprawdzania maili pod katem prawdopodobienstwa wpadniecia

wiadomosci do spamu.

Sprawdzenie zgodnosci z filtrami SpamAssassin

Medota stuzy do przetestowania ile punktéw spamowych oraz za co dostanie Twoja
wiadomos¢ w Filtrze SpamAssassin.

Pamietaj: Nie wszystkie systemy pocztowe korzystajg z tego oprogramowania, wynik
jest pogladowy i przy innej konfiguracji programéw pocztowych moze sie rézni¢ od
pokazanego w tym tescie. Wynik pozytywny (ponizej 5.0 punktéw spamowych NIE
oznacza, ze inne Filtry antyspamowe nie zatrzymajg twojej wiadomosci).

Wywotanie: frest/spam_test/check

Dane:

subject Wymagane Temat maila
from Opcjonalne Adres nadawcy
from_name Opcjonalne Nazwa nadawcy
html Opcjonalne *)  Tres$¢ html

text Opcjonalne *)  Tre$¢ tekstowa

*) Co najmniej jedno z wyréznionych p6l musi by¢ wypetnione

Zwracane dane:

tests Lista testéw antyspamowych ktérych mail nie przeszedt
score Sumaryczna punktacja za testy antyspamowe
Kody btedoéw:

1901 Brak tematu

1902 Niepoprawny adres nadawcy ,from”

1904 Brak tresci maila

1906 Btad systemu sprawdzania.

1907 Przekroczono limit testéw w ciggu jednego dnia
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